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Квалiфiкацiйна робота мiстить: 54 сторiнки, 6 рисункiв, 7 таблиць,
13 джерел.
У роботi зроблений аналiз лiтературних джерел, що стосуються теорiї
елiптичних кривих. Були розглянутi опублiкованi результати використання
методу Лєнстра на кривих Вейєрштрасса та кривих Едвардса. А також
виконано аналiз параметрiв кривих Едвардса.
Тема роботи: удосконалення методу факторизацiї Лєнстра з
використанням кривих Едвардса.
Мета роботи: розробка та математичне обґрунтування вибору форми
кривих Едвардса для методу факторизацiї Лєнстра.
Задача роботи: проаналiзувати опублiкованi результати
використання методу Лєнстра на кривих Едвардса. Проаналiзувати
параметри методу Лєнстра, розглянути можливiсть модифiкацiї методу
на елiптичних кривих у формi Едвардса над кiльцем лишкiв 𝑍𝑛.
Дослiдити модифiкований алгоритм Лєнстра на елiптичних кривих у
формi Едвардса в залежностi вiд параметрiв таких елiптичних кривих.
Об’єкт дослiдження: iнформацiйнi процеси в системах
криптографiчного захисту.
Предмет дослiдження: криптографiчнi властивостi методу Лєнстра
на елiптичних кривих у формi Едвардса.
Методи дослiдження: методи теорiї елiптичних кривих, абстрактної
алгебри та методи теорiї алгоритмiв факторизацiї.
У результатi роботи встановлена залежнiсть властивостей
елiптичних кривих у формi Едвардса над кiльцем 𝑛 = 𝑝𝑞. Дослiджено
властивостi кривих у формi Едвардса в залежностi вiд параметрiв
елiптичної кривої, в тому числi наявнiсть особливих точок. Отримано
оцiнки кiлькостi таких точок для всiх можливих випадкiв значень
коефiцiєнтiв кривої Едвардса над кiльцем 𝑛 = 𝑝𝑞. Встановлено, що
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найбiльшу кiлькiсть особливих точок має клас кривих Едвардса з
квадратичним параметром. Тому в роботi запропоновано обирати
параметри 𝑎 та 𝑑 так, щоб вiдповiднi кривi Едвардса над кiльцем 𝑛 = 𝑝𝑞
мiстили найбiльшу кiлькiсть особливих точок. На основi цього був
запропонований модифiкований алгоритм Лєнстра з використанням цих
кривих.
МЕТОД ЛЄНСТРА, КРИВI ЕДВАРДСА, ОСОБЛИВI ТОЧКИ
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ABSTRACT
The thesis contains: 54 pages, 6 figures, 7 tables, 13 sources.
In this thesis, an analysis was made of literary sources relating to the
theory of elliptic curves. The published results of using the Lenstra method on
Weierstrass curves and Edwards curves were considered. And also an analysis
was made of the parameters of the Edwards curves.
The theme of this thesis is iman provement of the Lenstra factorization
method using Edwards curves.
The goal of this thesis is development and mathematical substantiation
of the choice of the shape of the Edwards curves for the Lenstra factorization
method.
The task of this work is to analyze the published results of the Lenstra
method on the Edwards curves. Analyze the parameters of the Lenstra method,
consider the possibility of modifying the method on elliptic curves in the form
of Edwards over the ring 𝑍𝑛. Investigate the modified Lenstra algorithm on
elliptic curves in the form of Edwards depending on the parameters of these
elliptic curves.
The object of the research is information processes in cryptographic
protection systems.
The subject of the research is cryptographic properties of the Lenstra
method on elliptic curves in the form of Edwards.
Methods of research are methods of the theory of elliptic curves, abstract
algebra and methods of the theory of factorization algorithms.
As a result of this work, the dependence of the properties of elliptic curves
in the form of Edwards over the ring 𝑛 = 𝑝𝑞 was established. The properties of
these curves are investigated, depending on the parameters of the elliptic curve,
including the presence of exceptional points. Estimates of the number of such
points are obtained for all possible cases of the values of the coefficients of the
Edwards curve over the ring 𝑛 = 𝑝𝑞. It is established that the class of Edwards
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curves with a quadratic parameter has the largest number of exceptional points.
Therefore, it is proposed to choose the parameters 𝑎 and 𝑑 so that the Edwards
quadratic curves over the ring 𝑛 = 𝑝𝑞 contain the largest number of exceptional
points. Based on this, a modified Lenstra algorithm using these curves was
proposed.
LENSTRA METHOD, EDWARDS CURVES, EXCEPTIONAL POINTS
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ВСТУП
Актуальнiсть дослiдження. Криптографiчна стiйкiсть
алгоритмiв та методiв захисту iнформацiї ґрунтується на складностi
розв’язання задачi факторизацiї — розкладання заданого числа великої
розмiрностi на простi множники. Факторизацiя великих чисел є
обчислювально складною задачею.
Метод Лєнстра [1],[2],[3] є третiм по швидкостi роботи пiсля
загального методу решета числового поля та методу квадратичного
решета. Вiн має субекспоненцiальну складнiсть. В основi алгоритму
лежить використання елiптичної кривої та її редукцiя за цiлим модулем.
Час роботи методу є пропорцiйним до часу додавання точок елiптичної
кривої. Таким чином можна зробити висновок: використовувати для
реалiзацiї методу елiптичнi кривi такого виду, щоб операцiя додавання
точок на цих кривих виконувалася найшвидше. Кривi у формi Едвардса
мають таку властивiсть.
Класичний метод факторизацiї Лєнстра ґрунтується на однiй iз
властивостей елiптичних кривих у формi Вейєрштрасса, якої немає у
кривих Едвардса. Особливiсть ґрунтується на тому, що у кривих
Вейєрштрасса iснує точка, що не є розв’язком рiвняння вiдповiдної
елiптичної кривої — нескiнченно вiддалена точка, що не має координат.
Тому повнiстю перенести метод Лєнстра, що використовує кривi у формi
Едвардса не є можливим.
На разi достаньою умовою для взлому криптосистеми RSA та їй
подiбних криптосистем є iснування швидких та ефективних алгоритмiв
факторизацiї чисел. Тому задача побудови таких алгоритмiв буде
актуальною ще довгий промiжок часу, поки використовуються
RSA-подiбнi криптосистеми.
Мета дослiдження: розробка та математичне обґрунтування
вибору форми кривих Едвардса для методу факторизацiї Лєнстра.
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Завдання дослiдження:
1) проаналiзувати опублiкованi результати використання методу
Лєнстра на кривих Едвардса;
2) проаналiзувати параметри методу Лєнстра, розглянути
можливiсть модифiкацiї методу на елiптичних кривих у формi Едвардса
над кiльцем лишкiв 𝑍𝑛;
3) дослiдити модифiкований алгоритм Лєнстра на елiптичних кривих
у формi Едвардса в залежностi вiд параметрiв елiптичних кривих.
Об’єкт дослiдження: iнформацiйнi процеси в системах
криптографiчного захисту.
Предмет дослiдження: криптографiчнi властивостi методу Лєнстра
на елiптичних кривих у формi Едвардса.
При розв’язаннi поставлених завдань використовувались такi
методи дослiдження: методи теорiї елiптичних кривих, абстрактної
алгебри та методи теорiї алгоритмiв факторизацiї.
Наукова новизна отриманих результатiв полягає у застосуваннi
такого класу кривих Едвардса, що зможуть забезпечити швидкодiю
методу Лєнстра.
Практичне значення результатiв полягає у використаннi
отриманих результатiв для проведення факторизацiї цiлих чисел виду
𝑛 = 𝑝𝑞 з використанням методу Лєнстра на кривих Едвардса.
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1 АКТУАЛЬНIСТЬ ЗАДАЧI ФАКТОРИЗАЦIЇ ТА АНАЛIЗ
IСНУЮЧИХ МЕТОДIВ ФАКТОРИЗАЦIЇ ЦIЛИХ ЧИСЕЛ
Процес розкладання великих чисел на множники є досить складним
для сучасних можливостей ком’ютерiв. На сьогоднiшнiй день найшвидшi
алгоритми для факторизацiї чисел потребуть експоненцiального часу
виконання. Вiдомо багато алгоритмiв факторизацiї, але кожен iз них має
свої переваги та недолiки. У цьому роздiлi будуть розглянутi вiдомi
алгоритми розкладання цiлих чисел на простi множники: метод перебору
можливих дiльникiв, метод факторизацiї Ферма, 𝑝 − 1 метод Поларда,
метод Лєнстра на елiптичних кривих у формi Вейєрштрасса та метод
Лєнстра на кривих Едвардса. Основна увага присвячена двом останнiм
алгоритмам. У роздiлi представленi результати тестiв на факторизацiю
рiзнорозрядних чисел, щоб наглядно побачити за яких умов краще всього
використовувати цi алгоритми.
1.1 Метод перебору дiльникiв
Даний алгоритм є найпростiшим методом факторизацiї чисел. Суть
алгоритму полягає у тому, що вiдбувається дiлення числа 𝑛 на всi цiлi
числа, що лежать в iнтервалi вiд 2 до квадратного кореня 𝑛. Пiсля кожного
дiлення обчислюється залишок вiд дiлення числа, що факторизується, на
кожне iз чисел [2,...,
√
𝑛]. Якщо буде знайдено залишок, що дорiвнює нулю,
то у цьому випадку знайдемо дiльник числа 𝑛.
Для реалiзацiї цього алгоритму можемо використовувати звичайний
список iз простими числами або можемо просто генерувати псевдопростi
числа. Процес створення та збереження послiдовностi простих чисел є дуже
затратним, тому займає дуже багато пам’ятi та часу. Щоб вирiшити цю
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проблему можемо використовувати числа такого виду :
2,3,6𝑡± 1, де 𝑡 це цiлi числа бiльше нуля.
Така послiдовнiсть мiстить у собi кiлька дiльникiв, тому можемо зробити
трохи бiльше дiлень, нiж необхiдно.
Розглянемо алгоритм факторизацiї перебору дiльникiв:
вхiд: складене цiле число 𝑛.
вихiд: нетривiальний дiльник 𝑑 числа 𝑛.
1) Якщо 𝑛 ≡ 0 mod 2, то повертаємо 𝑑 = 2.




4) Поки 𝑑 <
√
𝑛, то виконуємо
а) покладемо 𝑑 = 𝑑+ 𝑟;
б) якщо 𝑛 mod 𝑑 = 0, то повертаємо 𝑑;
в) покладемо 𝑟 = 𝑟 − 6.
Таблиця 1.1 – Алгоритм перебору дiльникiв









Як бачимо, що при переходi вiд 51 бiтного числа до 64 бiтного,
швидкiсть рiзко зменшилася приблизно у 135 разiв. Якщо далi
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Рисунок 1.1 – швидкодiя алгоритму перебору дiльникiв
продовжувати збiльшувати бiтнiсть 𝑛, яке збираємося факторизувати, то






Метод факторизацiї Ферма на практицi не застосовується для
факторизацiї дуже великих чисел. В основi цього методу лежить теорема
про представлення числа у виглядi рiзницi двох квадратiв.
Використовується стратегiя представлення числа 𝑛 у виглядi рiзницi двох
непослiдовних квадратiв 𝑎2 − 𝑏2, де 𝑎,𝑏 — невiд’ємнi цiлi числа. Потiм ми
можемо швидко факторизувати 𝑛 у виглядi (𝑎 − 𝑏)(𝑎 + 𝑏). Сам алгоритм
дуже добре застосовувати у випадку, коли числа 𝑎 та 𝑏 мають невелику
рiзницю у розмiрностi.
Метод по-сутi складається iз двох крокiв. Для початку треба знайти
цiлу частину квадратного кореня для числа 𝑛: ⌈𝑛⌉ = 𝑔. При цьому 𝑔 має
бути найменшим таким числом, що 𝑔2 − 𝑛 бiльше нуля. Далi для кожного
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𝑡 ∈ N будемо обчислювати (⌈𝑛⌉ + 𝑡)2 − 𝑛 та перевiряти чи є розраховане
число квадратом. Якщо нi, то переходимо до наступної iтерацiї 𝑡.
Розглянемо детальнiше кожен крок методу за допомогою алгоритму:
вхiд: непарне складене цiле число 𝑛.
вихiд: нетривiальний дiльник числа 𝑛.
1) Шукаємо найменше цiле число 𝑔 : ⌈𝑛⌉ = 𝑔.
2) Якщо 𝑔2 = 𝑛, то 𝑔 — дiльник 𝑛. Кiнець алгоритму.
3) Покладемо 𝑎 = 𝑔 i 𝑤 = 𝑎2 − 𝑛, лiчильник 𝑡 дорiвнює 0.
4) Якщо 𝑤 — повний квадрат, то шукаємо 𝑏 =
√
𝑤, тодi отримуємо
дiльник 𝑎+ 𝑏. Кiнець алгоритму.
5) Лiчильник 𝑡 = 𝑡 + 1, 𝑎 = 𝑎 + 1, 𝑤 = 𝑎2 − 𝑛. Переходимо до 4-го
пункту.
Розглянемо швидкiсть факторизацiї для рiзних складених цiлих
чисел.
Таблиця 1.2 – Алгоритм факторизацiї Ферма









Виконуючи тести швидкостi роботи цього методу, дiйсно було
помiтно, що вiн є ефективним тiльки тодi, коли рiзниця мiж дiльниками
дуже мала. Деякi числа, що були квадратами, розкладалися менше нiж
за 1мс. У випадку великої рiзницi розмiрностi дiльникiв швидкiсть методу
рiзко падає.
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Рисунок 1.2 – швидкодiя методу Ферма
1.3 𝑝− 1 метод Поларда
Цей метод заснований на малiй теоремi Ферма. Вiн є
спецiалiзованим алгоритмом для цiлих чисел, що мають певний дiльник
𝑝, де 𝑝 − 1 є B-гладким для певного вiдносно невеликого 𝐵. Якщо
спробувати використовувати цей метод на B-негладких цiлих числах, то
це призведе до збою роботи алгоритму.
Розглянемо 𝑝− 1 метод Поларда по крокам:
вхiд: складене цiле число 𝑛.
вихiд: нетривiальний дiльник 𝑝 для числа 𝑛.
1) Обираємо границю гладкостi для числа 𝐵.
2) Обираємо цiле число 𝑎.
3) Для кожного просто числа 𝑞, що мiститься нижче границi
гладкостi 𝐵 виконуємо:
а) обчислюємо число 𝑔 = ⌊ 𝑙𝑛(𝑛)𝑙𝑛(𝑞)⌋;
б) покладемо 𝑎 = 𝑎𝑞𝑔 mod 𝑛.
4) Покладемо 𝑔𝑐𝑑(𝑎− 1,𝑛) = 𝑝.
5) Якщо у цьому випадку 𝑝 таке, що знаходиться у границях
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1 < 𝑝 < 𝑛, то знайшли нетривiальний дiльник для числа 𝑛.
6) Якщо такого числа не було знайдено, то повертаємося до кроку 3.
Цей метод не буде ефективним, якщо не використовувати певну
продуману стратегiю для вибору чисел 𝑎.
Розглянемо результати тестiв факторизацiї для рiзнорозрядних
складених чисел та подамо результати до таблицi.
Таблиця 1.3 – Алгоритм факторизацiї 𝑝− 1 Поларда









Рисунок 1.3 – швидкодiя 𝑝− 1 методу Поларда
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У тестах найбiльша кiлькiсть десяткових знакiв дорiвнювала 19-м.
У багатьох лiтературних джерелах рекомендують застосовувати цей метод
для чисел кiлькiсть десяткових знакiв яких менше 22. У цьому випадку
його швидкiсть буде максимальною.
Якщо 𝑝 — дiльник числа 𝑛 i при цьому 𝑝 є B-гладким, то часова








1.4 Метод Лєнстра на елiптичних кривих у формi
Вейєрштрасса
Прообразом для алгоритму Лєнстра є 𝑝 − 1 метод Поларда, що
базується на тому, що можна обрати таке натуральне число 𝑎, щоб для
певного 𝑝|𝑛 порядок в групi 𝑍*𝑝 був досить малим. Головною особливiстю
цього методу є те, що його неможливо застосувати, якщо для
нетривiального дiльника 𝑝 число 𝑝 − 1 не є складеним. Отже, число 𝑛
можна обрати так, щоб алгоритм Поларда було неможливо застосувати.
Алгоритм Поларда вже був описаний по крокам реалiзацiї у пунктi
1.3 цього роздiлу. Коротко опишемо його математичну суть:
Мета методу — знаходження простих дiльникiв для складеного числа
𝑛. Нeхай один з простих дiльникiв 𝑝 числа 𝑛 такий, що всi простi дiльники
числа 𝑝− 1 є невеликими i не перевищують деякого числа 𝐴.
Нехай 𝑎 — натуральне число, (𝑎,𝑝)=1. Тодi використовуючи малу
теорему Ферма маємо:
𝑎(𝑝−1) = 1 mod 𝑝
У цьому випадку 𝑝 | 𝑎(𝑝−1) − 1. А отже, (𝑎𝑝 − 1,𝑛) = 𝑝
Число 𝑝 для нас невiдоме. Тодi нехай 𝑡1,𝑡2,...,𝑡𝑟 — простi числа до 𝑟,







Алгоритм буде працювати при умовi, якщо :
(𝑝− 1) | 𝑘
(1.2)
При виконаннi умови (1.2) маємо:
𝑎𝑘 ≡ 1 mod 𝑝 , тому (𝑎𝑝 − 1,𝑛) = 𝑝
(1.3)
Нехай (𝑎,𝑝) = 1, тодi ord(𝑎 mod 𝑝) = 𝑙 | (𝑝− 1). У цьому випадку для
виконання умови (1.3), достатньо виконання
ord(𝑎 mod 𝑝)| 𝑘
(1.4)
Бачимо, що обравши 𝑎 так, щоб його порядок в групi 𝑍*𝑝 був малим,
то так можна буде знайти дiльник 𝑝 для 𝑛, використовуючи умову (1.3).





Лєнстра запропонував метод, що має в рази ширший спектр
використання. Головна його властивiсть у тому, що група, у якiй вiн
працює, для однакових чисел 𝑝 може бути побудована не одним способом,
тому метод Лєнстра може працювати не лише у групi 𝑍*𝑝 .
В методi Лєнстра замiсть мультиплiкативної групи 𝑍*𝑝
використовують групу точок елiптичної кривої над кiнцевим полем 𝐹𝑝, а
замiсть числа 𝑎 використовють певну точку кривої. За теоремою Хассе
кiлькiсть точок кривої 𝑁(𝐸𝑝) знаходиться в межах
𝑝 + 1 − 2√𝑝 ≤ 𝑁(𝐸𝑝) ≤ 𝑝 + 1 +
√
𝑝. Тому ми можемо знайти криву, що
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має порядок з великою кiлькiстю невеликих дiльникiв. У такому випадку
ймовiрнiсть вибрати точку кривої з невеликим порядком, що є дiльником
числа 𝑘, є великою. Якщо група точок кривої 𝐸𝑝 циклiчна, то ймовiрнiсть




, де f = (𝑘,𝑁(𝐸𝑝)).
Зауважимо , якщо N(𝐸𝑝)|k , то досягнемо успiху з iмовiрнiстю 1. В













= 1 , де f = (𝑘,𝑁(𝐸𝑝)).
Коректнiсть роботи алгоритму Лєнстра забезпечує така теорема:
Теорема 1.1. Нехай 𝐸: 𝑦2 = 𝑥3 + 𝑏𝑥 + 𝑐, де 𝑏,𝑐 ∈ 𝑍 — деяка
елiптична крива i при цьому виконується умова (4𝑏3+27𝑐2,n)=1. 𝑃1 та
𝑃2 — це точки, що належать кривiй 𝐸, 𝑃1 ̸=P2 та їх знаменники
координат є взаємно простими iз 𝑛. Тодi точка, що утвориться при
операцiї суми 𝑃1 + 𝑃2 має координати, знаменники яких є взаємно
простими iз 𝑛 тодi та тiльки тодi, коли для будь-якого простого 𝑝, що
є дiльником для числа 𝑛, сума точок 𝑃1mod𝑝+𝑃2mod𝑝 на кривiй 𝐸mod𝑝
не є рiвною точцi, що є нескiнченно вiддаленою.
Розглянемо сам алгоритм Лєнстра:
Вхiд: 𝑛 — складене.
Вхiд: 𝑝 — дiльник 𝑛.
1) Випадково обираємо 𝑏, 𝑥0, 𝑦0 у промiжку вiд 2 до 𝑛.
2) Робимо обчислення 𝑐 = (𝑦20 − 𝑥30 − 𝑏𝑥0) mod 𝑛.
Крива задана у формi Вейєрштрасcа :
𝐸: 𝑦2 = 𝑥3 + 𝑏𝑥+ 𝑐, де 𝑏,𝑐 ∈ 𝑍. Точка P(𝑥0,𝑦0) належить цiй кривiй.
3) Далi обчислюємо 𝐷 = (4𝑏3+27𝑐2,𝑛).
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Якщо 𝐷 знаходиться у промiжку вiд 1 до n невключно, то ми знайшли
дiльник 𝑝 = 𝐷. Алгоритм завершує роботу.
Якщо 𝐷 = 𝑛, то повертаємось до кроку 1) та знову обираємо нове значення
для 𝑏.
4) Обираємо k, що має вигляд k=
𝑟∏︀
𝑖=1
𝑡𝑒𝑖𝑖 , де 𝑡1,𝑡2,...,𝑡𝑟 — всi простi
числа до 𝑟, 𝑒1,𝑒2,...,𝑒𝑟 — невеликi простi числа. Або обираємо число k так,
щоб воно складалося iз невеликих простих дiльникiв: k=HCK(2,. . . ,M) для
деякого додатного числа M.
5) Далi використовуємо схему Горнера для обчислення kP за
формулами додавання точок елiптичної кривої у формi Вейєрштрасса.
Якщо пiд час обчислень при додаваннi точок 𝑃1(𝑥1, 𝑦1) та 𝑃2(𝑥2, 𝑦2) НСД
𝐷 для точки 𝑃3(𝑥3, 𝑦3) = 𝑃1 + 𝑃2 виявилося у промiжку вiд 1 до 𝑛
невключно, тобто
𝐷 =
⎧⎪⎨⎪⎩(x2-𝑥1,n) , 𝑃1 ̸=P2(y1,n) , 𝑃1 = 𝑃2
то 𝑝 = 𝐷 i алгоритм завершує роботу.
Якщо 𝐷 = 1, то проводимо обчислення далi та повертаємось до кроку
4) i при цьому збiльшуємо значення k або ж повертаємось до кроку 1) та
обираємо нову елiптичну криву.
Згiдно з даними, що знаходяться у роботах [2, 3], час роботи цього
алгоритму такий самий, як у найкращих алгоритмах факторизацiї.
Розглянемо швидкодiю цього методу для декiлькох цiлих складених
чисел.
Час роботи алгоритму може покращуватися або погiршуватися, так
як все залежить вiд точки, що береться на кривiй випадково, та вiд обранної
елiптичної кривої.
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Таблиця 1.4 – метод Лєнстра на елiптичних кривих у формi
Вейєрштрасса









Рисунок 1.4 – швидкодiя методу Лєнстра
1.5 Метод Лєнстра на кривих у формi Едвардса
Розглянемо алгоритм Лєнстра, який модифiкували у роботi [5], для
використання його на повних кривих Едвардса. Для кривих Едвардса у
роботi був побудований наступний алгоритм:







вхiд: складене натуральне число 𝑛.
вихiд: нетривiальний дiльник 𝑝 для числа 𝑛.
1) Навмання обираємо 𝑥′ та 𝑦′ в iнтервалi вiд 2 до 𝑛− 1.
2) Обчислити 𝑅1 = (𝑥
′,𝑛) та 𝑅2 = (𝑦
′,𝑛). Якщо ж один iз НСД
лежить у iнтервалi вiд 1 до 𝑛 невключно, то ми знайшли 𝑝 i завершили
роботу алгоритму.
3) Обчислити (𝑥′)2 + (𝑦′)2 − 1.




)2 − 1,𝑛). Якщо 𝑅3 лежить у iнтервалi
вiд 1 до 𝑛 невключно, то ми знайшли 𝑝 i завершили роботу алгоритму.
Якщо ж 𝑅3 = 𝑛, то ми знову повертаємося до кроку 1) та обираємо новi
































)︀−1 по модулю 𝑛, то ми знайшли 𝑝 та
завершили роботу алгоритму.
8) Обрати 𝑘 та деяке натуральне число 𝑁 , щоб 𝑘 мало багато
невеликих дiльникiв. Наприклад, 𝑘 = НСК(2,...,𝑁).
9) Обчислити 𝑘𝑃 , використовуючи схему Горнера та унiверсальний
закон додавання точок елiптичної кривої Едвардса. Точки 𝑃1 та 𝑃2 мають
координати: 𝑃1(𝑥1,𝑦1) i 𝑃2(𝑥2,𝑦2). Обчислюючи для них суму, маємо
обчислити 𝐺4,𝐺5,𝐺6,𝐺7 по формулам :
𝐺4 = (𝑑𝑥1𝑥2𝑦1𝑦2 + 1,𝑛),
𝐺5 = (1− 𝑑𝑥1𝑥2𝑦1𝑦2,𝑛),
𝐺6 = (𝑦2𝑦1 − 𝑥1𝑥2,𝑛),
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𝐺7 = (𝑥1𝑦2 + 𝑥2𝑦1,𝑛).
10) Якщо пiд час обчислень суми двох точок виникає ситуацiя, що
один iз 𝐺4,𝐺5,𝐺6,𝐺7 лежить у iнтервалi вiд 1 до 𝑛 невключно, то ми
знайдемо фактор 𝑝 для числа 𝑛 i завершимо роботу алгоритму.
11) Якщо дiйшовши до етапу алгоритму 9) не було знайдено дiльник
для числа 𝑛, то повертаємося до кроку 1) та змiнюємо початковi точки або
параметр 𝑑.
Розглянемо швидкодiю методу Лєнстра на кривих Едвардса.
Таблиця 1.5 – метод Лєнстра на кривих у формi Едвардса









Аналiзуючи тести для факторизацiї запропонованих цiлих чисел,
дiйсно була помiтна перевага цього методу у порiвняннi з методом, що
використовував елiптичнi кривi у формi Вейєрштраcса. Але потрiбно
наголосити, що у цьому методi використовувалася класифiкацiя кривих
Едвардса, що дещо вiдрiзняється вiд тiєї, що буде розглядатися у
наступному роздiлi. У цiй реалiзацiї алгоритму не береться до уваги ще
один параметр, який може дозволити покращити швидкодiю методу
Лєнстра на кривих у формi Едвардса.
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Рисунок 1.5 – швидкодiя методу Лєнстра на кривих у формi Едвардса
Висновки до роздiлу 1
У роздiлi дослiджено та порiвняно деякi вiдомi алгоритми
факторизацiї цiлих чисел: метод перебору дiльникiв, метод Ферма, 𝑝 − 1
метод Поларда, метод Лєнстра на елiптичних кривих у формi
Вейєрштрасса та метод Лєнстра на кривих у формi Едвардса. У кожного
iз цих методiв є свої переваги та недолiки. Проведений огляд показав, що
останнiй метод факторизацiї з використання повних кривих Едвардса
покращує швидкодiю методу Лєнстра.
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2 ЕЛIПТИЧНI КРИВI ЯК ПIДҐРУНТЯ ДЛЯ РЕАЛIЗАЦIЇ
МЕТОДУ ЛЄНСТРА
У даному роздiлi проаналiзовано iснуючi науковi джерела та
видiленi основнi визначення, теореми та описи, що вiдносяться до теми
роботи, а саме описанi основнi означення та представлення елiптичних
кривих, кривi Едвардса та їх класифiкацiя, основнi вiдмiнностi та
переваги кривої Едвардса у порiвняннi з кривою у формi Вейєрштрасса.
2.1 Представлення елiптичних кривих та груповий закон
Спочатку введемо деякi означення та теореми з теорiї елiптичної
криптографiї.
Означення 2.1. Множина 𝑅 є кiльцем , якщо на нiй заданi двi
бiнарнi операцiї «+» та «·» та виконуються наступнi умови :
– операцiя додавання є комутативною;
– дистрибутивнiсть додавання вiдносно множення;
– асоцiативнiсть множення;
– iснує нейтралний елемент "одиниця"у вiдношеннi (𝑅,«·»).
Означення 2.2. Полем називається комутативне кiльце 𝐹 , що має
нейтральний елемент та для кожного елемента 𝑎 ̸= 0 iснує обернений
елемент 𝑎−1 ∈ 𝐹 .
Означення 2.3. Елiптична крива розглядається над будь-яким
полем 𝐹 . Пара елементiв (𝑥,𝑦) таких, що (𝑥,𝑦) ∈ 𝐹 називається точкою.
Означення 2.4. Елiптичною кривою над полем 𝐹 називається
множина точок, що задовiльняють рiвнянню елiптичної кривої та
фiктивну точку (якщо це крива у формi Вейєрштрасса), що називається
точкою на нескiнченностi або нейтральною точкою.
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Означення 2.5. Нехай 𝐸 — елiптична крива, тодi порядок кривої
𝑁(𝐸) — це порядок абелевої групи, утвореної точками елiптичної кривої
вiдносно введеної операцiї додавання. Iншими словами — це кiлькiсть точок
елiптичної кривої.
Означення 2.6. Порядок точки елiптичної кривої — мiнiмальна
кiлькiсть разiв, скiльки потрiбно додати цю точку саму з собою, щоб
отримати точку на нескiнечнiсть (нейтральну точку).
Теорема 2.1. Теорема Хассе. Для елiптичної кривої 𝐸 заданої
над простим полем 𝐹 , порядок 𝑁(𝐸) групи точок даної кривої
залежить вiд розмiру поля, що визначається простим числом 𝑝 i
задовольняє нерiвностi:
𝑝+ 1− 2√𝑝 ≤ 𝑁(𝐸𝑝) ≤ 𝑝+ 1 +
√
𝑝.
Розглянемо представлення елiптичних кривих. Нехай елiптична
крива розглядається над будь-яким полем 𝐹 . Вона описується рiвнянням
вiд двох змiнних x та y : по y — у другiй степенi, по x — у третiй.
Загальний вигляд рiвняння елiптичної кривої :
𝑦2 + 𝑎1𝑥𝑦 + 𝑎3𝑦 = 𝑥
3 + 𝑎2𝑥
2 + 𝑎4𝑥+ 𝑎6
Елiптичнi кривi можна виразити у багатьох формах, з цього
випливає, що обчислення на елiптичних кривих можна проводити рiзними
способами. Два найшвидших варiанти iснували протягом двадцяти рокiв,
вони використовувалися у факторизацiї з використанням елiптичної
кривої та пiдтвердженi простоти числа :
1) Короткi кривi Вейєрштрасса 𝑦2 = 𝑥3 + 𝑎4𝑥 + 𝑎6, з якобiанськими
координатами (𝑋:𝑌 :𝑍), що представляють (𝑋/𝑍2,𝑌/𝑍3),
використовувалися для бiльшостi обчислень.
2) Кривi Монтгомерi 𝐵𝑦2 = 𝑥3 + 𝐴𝑥2 + 𝑥, де 𝐴 i 𝐵 — параметри в
𝐹 , що задовольняють умовам 𝐵 ̸=0 i 𝐴2 ̸=4. Точки цих кривих
представленi у координатах Монтгомерi (𝑋:𝑍), що представляють двi
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точки (𝑋/𝑍, ±𝑋/𝑍), були кращим поданням для одиничного скалярного
множення, i, зокрема, для обчислень в методi Лєнстра.
Картина змiнилася з появою кривих Едвардса. Послiдовнiсть робiт
[6],[7],[8],[9] та [10] показала, що для криптографiчних застосувань кривi
Едвардса мiстять значно менше операцiй множення, нiж короткi кривi
Вейєрштрасса в якобiанских координатах, i менше великих скалярних
множень, нiж кривi Монтгомерi в координатах Монтгомерi.
Далi розглянемо груповий закон елiптичних кривих на прикладi
кривих Вейєрштрасса, а саме як вони задовiльняють аксiомам, що є
необхiдними для виконання групової операцiї. Почнемо з процесу
додавання точок.
Рисунок 2.1 – додавання точок кривої
Нехай на елiптичнiй кривiй задано двi точки i треба знайти їх суму.
Елiптична крива 𝐸 задається рiвнянням кривої Вейєрштрасса :
𝑦2 = 𝑥3 + 𝐴𝑥+𝐵,
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нехай точки 𝐺1 та 𝐺2 вiдповiдно будуть мати такi координати :
𝐺1 = (𝑥1,𝑦1),
𝐺2 = (𝑥2,𝑦2).
Задамо точку 𝐺3 наступним чином :
1) Будуємо пряму 𝐿 так, щоб вона проходила через точки 𝐺1 та 𝐺2.
2) Пряма 𝐿 пересiкає криву 𝐸 в точцi 𝐺’3. Далi вiддзеркалюємо цю
точку вiдносно горизонтальної осi координат, так ми отримаємо 𝐺3.
Таким чином ми отримуємо результат додовання двох точок:
𝐺1 +𝐺2 = 𝐺3(𝑥3,𝑦3).
Вже зрозумiло, що додавання точок не виконується просто
додаванням координат. Розлянемо це детальнiше.
Нехай точки не будуть рiвнi одне одному 𝐺1 ̸= 𝐺2 i не будуть
нескiнченно вiддаленими. Розглядаємо ту ж лiнiю, що проведена через





Нехай координати 𝑥1 ̸= 𝑥2. Тодi будемо мати таке рiвняння кривої 𝐿:
𝑦 = 𝜆(𝑥− 𝑥1) + 𝑦1.
Якщо пiдставити це до рiвняння елiптичної кривої, то так ми
отримаємо перетин кривої та прямої:
(𝜆𝑥− 𝜆𝑥1 + 𝑦1)2 = 𝑥3 + 𝐴𝑥+𝐵,
𝑥3 − 𝜆2𝑥2 + 2𝑥𝑥1𝜆2 − 𝜆2𝑥21 − 𝑦21 − 2𝜆𝑥+ 2𝜆𝑥1 + 𝐴𝑥+𝐵 = 0.
Це рiвняння має 3 коренi, що вiдповiдають 3-м точкам перетину
прямої 𝐿 та кривої 𝐸. В нашому випадку досить легко знайти коренi
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цього рiвняння, так як ми вже знаємо двi iз трьох точок перетину прямої
з кривою. В роботi [13] вказаний досить простий спосiб знаходження
коренiв рiвняння такого виду. А саме, якщо ми маємо кубiчний многочлен
𝑥3 + 𝑎𝑥2 + 𝑏𝑥+ 𝑐 з коренями 𝑡1,𝑡2,𝑡3, то
𝑥3 + 𝑎𝑥2 + 𝑏𝑥+ 𝑐 = (𝑥− 𝑡1)(𝑥− 𝑡2)(𝑥− 𝑡3) = 𝑥3 − (𝑡1 + 𝑡2 + 𝑡3)𝑥2 + ···.
Тому,
𝑡1 + 𝑡2 + 𝑡3 = −𝑎.
Так як ми вже знаємо два коренi, то ми можемо знайти третiй корiнь
рiвняння:
𝑡3 = −𝑎− 𝑡1 − 𝑡2.
Далi отримуємо:
𝑥 = 𝜆2 − 𝑥1 − 𝑥2
та
𝑦 = 𝜆(𝑥− 𝑥1) + 𝑦1
Тепер робимо проекцiю на горизонтальну вiсь координат, для того,
щоб отримати точку 𝐺3(𝑥3,𝑦3):
𝑥3 = 𝜆
2 − 𝑥1 − 𝑥2, 𝑦3 = 𝜆(𝑥1 − 𝑥3)− 𝑦1.
Для iншого випаду, коли координати 𝑥1 = 𝑥2, але при цьому 𝑦1 ̸= 𝑦2,
пряма, що проходить через точки 𝐺1 та 𝐺2, буде знаходитися у
вертикальному положенi, тобто вона буде перетинати криву у точцi, що
буде знаходитися на бескiнечностi. Вiдображення точки на бескiнечнiсть
по координатнiй осi 𝑂𝑋 дасть ту ж саму точку нескiнченностi. У цьому
випадку отримаємо 𝐺1 +𝐺2 = ∞.
Якщо розглядати випадок накладання точок або коли вони
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знаходяться дуже близько одна до одної, то лiнiя, що буде проходити
через них буде наближатися до дотичної. В такому разi, якщо точки
збiгаються, будемо брати пряму 𝐿 як дотичну. Можемо знайти нахил




= 3𝑥2 + 𝐴,





Якщо ж 𝑦1 = 0, то знову отримаємо 𝐺1 + 𝐺1 = ∞. Але при цьому
є один момент: якщо 𝑦1 = 0, то 3𝑥21 + 𝐴 не буде обертатися у нуль. Тому
будемо вважати, що 𝑦1 ̸= 0. Тодi рiвняння кривої буде мати такий вигляд
як i ранiше:
𝑦 = 𝜆(𝑥− 𝑥1) + 𝑦1.
Знову пiдставляємо у вже вiдоме кубiчне рiвняння. Тепер маємо лише
один корiнь 𝑥1, що є подвiйним. У цьому випадку отримуємо:
𝑥3 = 𝜆
2 − 2𝑥1,
𝑦3 = 𝜆𝑥1 − 𝜆𝑥3 − 𝑦1.
Врештi-решт, припустимо, що 𝐺2 = ∞. Лiнiя, що проходить через 𝐺1
i ∞, являє собою вертикальну лiнiю, що перетинає криву 𝐸 у точцi 𝐺′1, що
є вiдображенням 𝐺1 по координатнiй осi x. У випадку коли вiдображаємо
𝐺
′
1 по осi 𝑂𝑋, щоб отримати 𝐺3 = 𝐺1 +𝐺2, повертаємося до 𝐺1. Отже,
𝐺1 = ∞+𝐺1
для всiх точок 𝐺1 на кривiй.
Якщо пiдсумувати все вище сказане, то отримаємо груповий закон:
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Нехай для прикладу крива задається таким рiвнянням:
𝑦2 = 𝑥3 + 𝑎𝑥+ 𝑏.
Точки 𝐺1 та 𝐺2 належать кривiй. 𝐺1 = (𝑥1,𝑦1) та 𝐺2 = (𝑥2,𝑦2) i вони
не дорiвнюють нескiнченностi. Задамо 𝐺3(𝑥3,𝑦3) = 𝐺2 +𝐺1. Тодi:
1) У випадку якщо 𝑥1 ̸= 𝑥2, то отримуємо такi координати для точки
𝐺3:
𝑥3 = 𝜆
2 − 𝑥1 − 𝑥2,
𝑦3 = 𝜆𝑥1 − 𝜆𝑥3 − 𝑦1,
де коефiцiєнт нахилу дорiвнює 𝜆 = 𝑦2−𝑦1𝑥2−𝑥1 .
2) У випадку якщо 𝑥1 = 𝑥2, але при цьому 𝑦1 ̸= 𝑦2, то отримуємо
𝐺1 +𝐺2 = ∞.
3) Якщо точки 𝐺1 та 𝐺2 рiвнi та 𝑦1 ̸= 0, то маємо
𝑥3 = 𝜆
2 − 2𝑥1,
𝑦3 = 𝜆𝑥1 − 𝜆𝑥3 − 𝑦1,





4) У останньому випадку точки 𝐺1 та 𝐺2 рiвнi i 𝑦1 = 0, тодi
отримуємо
∞ = 𝐺1 +𝐺2.
2.2 Координати точок елiптичних кривих
Роль основної математичної функцiї у криптографiї виконує
операцiя множення точки елiптичної кривої на скаляр, що в своїй основi
має операцiю додавання точок кривої. Отже, на швидкiсть цiєї операцiї
дуже сильно впливає операцiя додавання точок. Якщо змiнити
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координати представлення точки кривої, то можна зменшити кiлькiсть
"важких" операцiй та, у свою чергу, збiльшити швидкiсть обчислень.
Криву на площинi можна задати за допомогою афiнних та
проективних координат.
Розглянемо афiннi координати. Нехай крива задається над полем 𝑝
таким чином :
𝐸 : 𝑦2 = 𝑥3 + 𝑎4𝑥+ 𝑎6
Для точки (𝑥1,𝑦1) на кривiй 𝐸 протилежною є (𝑥1,−𝑦1).
Для початку розглянемо додавання двох точок 𝑃 , 𝑄 i 𝑃 ̸=±𝑄.
Нехай 𝑃=(𝑥1,𝑦1), 𝑄=(𝑥2,𝑦2), 𝑃+𝑄=(𝑥3,𝑦3). У цьому випадку
додавання задається таким чином :
𝑥3 = 𝜆
2 − 𝑥1 − 𝑥2,





При подвоєннi точки кривої 2𝑃=(𝑥3,𝑦3) маємо такi результати:
𝑥3 = 𝜆
2 − 2𝑥1,





Виходячи iз цих формул можна легко побачити скiльки потрiбно
операцiй для додавання: 6 вiднiмань, 1 пiднесення до квадрату, 1 дiлення
та 1 множення. Та скiльки потрiбно операцiй для подвоєння точки: 3
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вiднiмання, 1 додавання, 2 пiднесення до квадрату, 1 дiлення та 1
множення. Найбiльшу трудомiсткiсть iз перечислених операцiй має
дiлення. За досить великої кiлькостi додавань, стає помiтний вплив цiєї
операцiї на швидкiсть роботи криптосистеми. Одним iз можливих
способiв зменшення впливу операцiї дiлення на швидкодiю системи, є
перехiд до проективних координат.
Розглянемо проективнi координати. В цих координатах рiвняння 𝐸
має такий вигляд:
𝑌 2𝑍 = 𝑋3 + 𝑎4𝑋𝑍
2 + 𝑎6𝑍
3.




), де 𝑍1 ̸= 0 i точка на бескiнечностi має координати
(0,1,0). Для точки (𝑋1:𝑌1:𝑍1) протилежною є (𝑋1:−𝑌1:𝑍1).
Додавання точок:
Нехай 𝑃=(𝑋1,𝑌1,𝑍1), 𝑄=(𝑋2,𝑌2,𝑍2) i 𝑃 ̸=±𝑄, а 𝑃+𝑄=(𝑋3,𝑌3,𝑍3).
Далi покладемо
𝐴 = 𝑌2𝑍1 − 𝑌1𝑍2,
𝐵 = 𝑋2𝑍1 −𝑋1𝑍2,

















𝐷 = 𝐴2 − 8𝐶
i
𝑋3 = 2𝐵𝐷,
𝑌3 = 𝐴(4𝐶 −𝐷)− 8𝑌 21 𝐵2,
𝑍3 = 8𝐵
3.
Таким чином операцiя дiлення тут не задiяна, i час виконання
операцiй дорiвнює часу 12-ти множень та 2-х вiднiмань для додавання
двох рiзних точок i часу 7-ми множень та 5-х вiднiмань для подвоєння.
Якщо одна iз вхiдних точок для додавання задається формулою
(𝑋2:𝑌2:1), тобто безпосередньо перетворюється з афiнних координат, то
вимоги для операцiї додавання зменшуються до часу виконная 9-ти
множень та 2-х вiднiмань.
2.3 Iзоморфiзм множин точок елiптичної кривої
Нехай 𝑝 та 𝑞 це непарнi цiлi числа, 𝑛 = 𝑝𝑞 i 𝑔𝑐𝑑(𝑞,𝑝) = 1. Елiптична
крива 𝐸 задана над 𝑍𝑛. Тодi iснує груповий iзоморфiзм
𝐸(𝑍𝑛) ≃ 𝐸(𝑍𝑝)⊕ 𝐸(𝑍𝑞) [12].
Розглянемо це бiльш детальнiше. Нехай елiптична крива 𝐸 задана
таким рiвнянням:
𝑦2𝑧 = 𝑥3 + 𝑎𝑥𝑧2 + 𝑏𝑧3, де 𝑎,𝑏 ∈ 𝑍𝑛 i 4𝑎3 + 27𝑏2 ∈ 𝑍𝑛.
Тодi ми можемо розглядати 𝑎 та 𝑏 як елементи 𝑍𝑝 та 𝑍𝑞, де також
виконується, що 4𝑎3+27𝑏2 належить 𝑍*𝑝 i 𝑍*𝑞 . В такому випадку ми можемо
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розглядати елiптичну криву над 𝑍𝑝 та 𝑍𝑞 одночасно.
Китайська теорема про лишки стверджує, що iснує iзоморфiзм кiлець
𝑍𝑛 ≃ 𝑍𝑝 ⊕ 𝑍𝑞, де n=pq.
Тобто маємо:
𝑥 mod 𝑛⇐⇒ (𝑥 mod 𝑝, 𝑥 mod 𝑞).
𝑦2𝑧 ≡ 𝑥3 + 𝑎𝑥𝑧2 + 𝑏𝑧3 mod 𝑛⇐⇒⎧⎪⎨⎪⎩𝑦
2𝑧 ≡ 𝑥3 + 𝑎𝑥𝑧2 + 𝑏𝑧3 mod 𝑝
𝑦2𝑧 ≡ 𝑥3 + 𝑎𝑥𝑧2 + 𝑏𝑧3 mod 𝑞
При цьому iснує бiєкцiя
𝜓 : 𝐸(𝑍𝑛) −→ 𝐸(𝑍𝑝)⊕ 𝐸(𝑍𝑞).
Тепер треба зрозумiти чи є це вiдображення гомоморфiзмом? В
роботi [12] для вирiшення цього питання розглядають точки кривої, якi
заданi в однорiднiй системi координат. Нехай (𝑥𝑖,𝑦𝑖,𝑧𝑖) ∈ 𝐸(𝑍𝑛). Маємо
для розгляду такi набори рiвнянь:
1)
𝑥𝑖3 = (𝑥1𝑦2 − 𝑥2𝑦1)(𝑦1𝑧2 + 𝑦2𝑧1) + (𝑥1𝑧2 − 𝑥2𝑧1)𝑦1𝑦2
−𝑎(𝑥1𝑧2 + 𝑥2𝑧1)(𝑥1𝑧2 − 𝑥2𝑧1)− 3𝑏(𝑥1𝑧2 − 𝑥2𝑧1)𝑧1𝑧2,
𝑦𝑖3 = −3𝑥1𝑥2(𝑥1𝑦2 − 𝑥2𝑦1)− 𝑦1𝑦2(𝑦1𝑧2 − 𝑦2𝑧1)− 𝑎(𝑥1𝑦2 − 𝑥2𝑦1)𝑧1𝑧2
+𝑎(𝑥1𝑧2 + 𝑥2𝑧1)(𝑦1𝑧2 − 𝑦2𝑧1) + 3𝑏(𝑦1𝑧2 − 𝑦2𝑧1)𝑧1𝑧2,




𝑥𝑖𝑖3 = 𝑦1𝑦2(𝑥1𝑦2 + 𝑥2𝑦1)− 𝑎𝑥1𝑥2(𝑦1𝑧2 + 𝑦2𝑧1)
−𝑎(𝑥1𝑦2 + 𝑥2𝑦1)(𝑥1𝑧2 + 𝑥2𝑧1)− 3𝑏(𝑥1𝑦2 + 𝑥2𝑦1)𝑧1𝑧2









2 + 9𝑏𝑥1𝑥2(𝑥1𝑧2 + 𝑥2𝑧1)
−𝑎2𝑥1𝑧2(𝑥1𝑧2 + 2𝑥2𝑧1)− 𝑎2𝑥2𝑧1(2𝑥1𝑧2 + 𝑥2𝑧1)
−3𝑎𝑏𝑧1𝑧2(𝑥1𝑧2 + 𝑥2𝑧1)− (𝑎3 + 9𝑏2)𝑧21𝑧22,
𝑧𝑖𝑖3 = 3𝑥1𝑥2(𝑥1𝑦2 + 𝑥2𝑦1) + 𝑦1𝑦2(𝑦1𝑧2 + 𝑦2𝑧1) + 𝑎(𝑥1𝑦2 + 𝑥2𝑦1)𝑧1𝑧2
+𝑎(𝑥1𝑧2 + 𝑥2𝑧1)(𝑦1𝑧2 + 𝑦2𝑧1) + 3𝑏(𝑦1𝑧2 + 𝑦2𝑧1)𝑧1𝑧2;
3)
𝑥𝑖𝑖𝑖3 = (𝑥1𝑦2 + 𝑥2𝑦1)(𝑥1𝑦2 − 𝑥2𝑦1) + 𝑎𝑥1𝑥2(𝑥1𝑧2 − 𝑥2𝑧1)
+3𝑏(𝑥1𝑧2 − 𝑥2𝑧1)(𝑥1𝑧2 − 𝑥2𝑧1)− 𝑎2(𝑥1𝑧2 − 𝑥2𝑧1)𝑧1𝑧2,
𝑦𝑖𝑖𝑖3 = (𝑥1𝑦2 − 𝑥2𝑦1)𝑦1𝑦2 − 3𝑎𝑥1𝑥2(𝑦1𝑧2 − 𝑦2𝑧1)
+𝑎(𝑥1𝑦2 + 𝑥2𝑦1)(𝑥1𝑧2 − 𝑥2𝑧1) + 3𝑏(𝑥1𝑦2 − 𝑥2𝑦1)𝑧1𝑧2
−3𝑏(𝑥1𝑧2 + 𝑥2𝑧1)(𝑦1𝑧2 − 𝑦2𝑧1) + 𝑎2(𝑦1𝑧2 − 𝑦2𝑧1)𝑧1𝑧2,
𝑧𝑖𝑖𝑖3 = −(𝑥1𝑦2 + 𝑥2𝑦1)(𝑦1𝑧2 − 𝑦2𝑧1)− (𝑥1𝑧2 − 𝑥2𝑧1)𝑦1𝑦2
−𝑎(𝑥1𝑧2 + 𝑥2𝑧1)(𝑥1𝑧2 − 𝑥2𝑧1)− 3𝑏(𝑥1𝑧2 − 𝑥2𝑧1)𝑧1𝑧2.
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Вона є примiтивною i кожен її субдетермiнант розмiрностi 2 є рiвним
нулю.
Якщо ми покладемо 𝐺1,𝐺2 ∈ 𝐸(𝑍𝑛) i 𝐺1 + 𝐺2 = 𝐺3. То це буде
означати, що iснує лiнiйна комбiнацiя для виходiв iз формул, що
розглядалися вище. Вона є примiтивною i допомагає отримати
координати для точки 𝐺3. Якщо скоротити всi цi обчислення по 𝑚𝑜𝑑𝑝 та
𝑚𝑜𝑑𝑞, то ми отримуємо такий самий результат. Бачимо, що точка 𝐺3 є
сумою 𝐺1 та 𝐺2 по модулю 𝑝 та 𝑞. Таким чином показали, що
вiдображення 𝜓 є гомоморфiзмом [12].
2.4 Елiптичнi кривi у формi Едвардса та їх класифiкацiя
Нехай 𝐹 - скiнченне поле, (char(𝐹 )̸=2). Крива у формi Едвардса
задається рiвнянням в афiнних координатах:
𝐸 : 𝑥2 + 𝑦2 = 1 + 𝑑𝑥2𝑦2 , 𝑑 ∈ 𝐹∖{0,1} (2.1)
Нас цiкавлять саме кривi Едвардса, якi мають обмеження на
параметр кривої, а саме 𝑑 не є квадратичним лишком. Це гарантує
повноту закону додавання, який заданий над точками кривої (2.1). Сума
двох точок з координатами (𝑥1,𝑦1), (𝑥2,𝑦2) задається формулою:









Таким чином, якщо 𝑑 квадратичний нелишок у полi 𝐹 , то закон
(2.2) буде коректний для будь-яких точок (𝑥1,𝑦1), (𝑥2,𝑦2), включаючи
однаковi точки, оберненi точки i нейтральну точку = (0,1). Доведено [11],
що ∀y1,𝑦2,𝑥1,𝑥2 ∈ 𝐹 : (1− 𝑑𝑦1𝑦2𝑥1𝑥2) ̸= 0 i (1 + 𝑑𝑦1𝑦2𝑥1𝑥2) ̸= 0.
Розглянемо класифiкацiю кривих у формi Едвардса та їх точки.
Шляхом введення додаткового параметра 𝑎 можна задати скручену
криву Едвардса :
𝐸𝑎,𝑑: 𝑥2 + 𝑎𝑦2 = 1 + 𝑑𝑥2𝑦2, 𝑎,𝑑 ∈ 𝐹 *𝑝 , p ̸= 2 (2.3)
Модифiкований закон додавання точок залишається таким самим,



























Класифiкацiя кривих Едвардса проводиться шляхом рiзних варiацiй
пар параметрiв 𝑎 та 𝑑 кривої (2.3). Можливi такi випадки :
1) (𝑎𝑑𝑝 )= −1.
1.1) (𝑎𝑝)= 1 , (
𝑑
𝑝)= −1.
1.2) (𝑎𝑝)= −1 , (
𝑑
𝑝)= 1.
2) (𝑎𝑑𝑝 )= 1.
2.1) (𝑎𝑝)= −1 , (
𝑑
𝑝)= −1.
2.2) (𝑎𝑝)= 1 , (
𝑑
𝑝)= 1.
Маємо такi види кривих :
∙ Повнi кривi Едвардса (з умовами п. 1).
∙ Кривi Едвардса з квадратичним параметром (з умовами п. 2.2).
∙ Скрученi кривi Едвардса (з умовами п. 2.1).
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Розглянемо точки в залежностi вiд класу кривої Едвардса та
кiлькiсть особливих точок для них.
Повнi кривi Едвардса:
У цьому випадку iснують такi точки: точка, що лежить на осi
координатної площини 𝑂𝑋 D0 = (-1,0). Вона має порядок 2, це можна
перевiрити, якщо пiдставити точку до формули (3); та двi точки, що
лежать на координатнiй осi 𝑂𝑌 ±F0 = (0,±1/
√
𝑎). Цi точки мають
порядок 4 та iснують при умовi, що 𝑎 квадрат. Якщо ж квадрат 𝑑, то
точки приймають такий вигляд ±F0 = (0,±1/
√
𝑑) [13].
Скрученi кривi Едвардса :
Теорема 2.2. Будь-яка скручена крива Едвардса (2.3) бiрацiонально
еквiвалентна кривiй у формi Монтгомерi [13].
Тому криву Едвардса можна представити таким чином:














, 𝐴2 ̸= 4.













Використовуючи Теорему 1.2, маємо (𝐵𝑎𝑑)2 = (𝐴 + 2)(𝐴 − 2).
Дискрiмiнант рiвняння правої частини — квадрат. Тодi рiвняння
0 = 𝑢3 + 𝐴𝑢2 + 𝑢 має три кореня: 0 та −𝐴±
√
𝐴2 − 4/2, якi належать 𝐹𝑝.




Якщо використати замiну координат (2.6), то точка DM0 перейде у




𝑑 ,∞). Знак бескiнечностi 𝑦 − координати виникає через
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дiлення на нуль в замiнi 𝑦 = 𝑢𝑣 . Точки D12 вважаються особливими.
Разом iз цими точками виникають ще чотири точки 4-го порядку при








Як бачимо, що у випадку скрученої кривої Едвардса виникають три
точки 2-го порядку iз який двi є особливими точками. При умовi 𝑝 ≡ 3𝑚𝑜𝑑4
додатково можна отримати чотири точки 4-го порядку.
Кривi Едвардса з квадратичним параметром:
Так само як i у випадку скручених кривих маємо три точки 2-го




Додатково виникають двi точки на осi координат 𝑂𝑌 ±F0 = (0, ± 1√𝑎),








то отримуємо вираз для двох особливих точок 4-го порядку
±F1 = (∞, ± 1√𝑑). А при 𝑝 ≡ 1𝑚𝑜𝑑4 та 𝑎𝑑 = 𝑐
4 також є чотири точки 4-го








Кривi з вадратичним параметром мають три точки 2-го порядку,
серед яких двi є особливими точками. Також завжди є чотири або вiсiм
точко 4-го порядку, серед яких теж є двi особливi точки.
Перерахуємо переваги та недолiки кривої Едвардса у порiвняннi з
кривою Вейєрштрасса:
1) Кривi Едвардса мають властивiсть унiверсальностi закону
додавання. Операцiї додавання двох рiзних точок та подвоєння точки
задаються однiєю формулою :








2) Вiдсутнiсть нескiнченно вiддаленої точки. За нейтральний елемент
береться точка кривої Едвардса, що має координати (0,1).
3) Група 𝐸𝑝 є циклiчною.
4) Порядок групи 𝐸𝑝 дiлиться на 4. Ця властивiсть кривої Едвардса
вважається її незначним недолiком, тому що її пiдгрупа, що має простий
великий порядок, на базi якої будуються криптосистеми, буде мати мiнiмум
у 4 рази менше точок, анiж вся група. З цього випливає, що мiнiмум три
чвертi точок є "не потрiбними".
5) Досить велика швидкiсть додавання точок кривої. Взагалi
кажучи, це найголовнiша перевага цих кривих. Виконуючи операцiю
додавання двох точок, що не є однаковими, ми зробимо у 1,5 рази менше
бiтових операцiй, нiж при цiй же операцiї при використаннi кривi у формi
Вейєрштрасса; пiд час подвоєння точки кривої загальна кiлькiсть
операцiй над бiтами стає ще менше.
6) Стандартизований закону додавання точок. Формули для
додавання точок кривої Едвардса мають однаковий вигляд як для
подвоєння точки, так i для додавання рiзних точок. Таким чином, ми
отримуємо досить високу захищенiсть криптосистем на кривих Едвардса
проти атак, що визначають число, на яке множиться точка кривої.
Висновки до роздiлу 2
У цьому роздiлi проаналiзованi джерела та наведенi поняття, що
використовуються в роботi, а саме описанi основнi означення щодо
елiптичних кривих, груповий закон додавання точок елiптичної кривої,
iзоморфiзм множин точок елiптичної кривої. Дослiджено класи кривих
Едвардса в залежностi вiд їх параметрiв та переваги цих кривих у
порiвняннi iз кривими Вейєрштрасса.
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3 ДОСЛIДЖЕННЯ ВЛАСТИВОСТЕЙ ЕЛIПТИЧНИХ
КРИВИХ ЕДВАРДСА
У цьому роздiлi розглянуто залежнiсть властивостей елiптичних
кривих у формi Едвардса над кiльцем 𝑛 = 𝑝𝑞. Дослiджено властивостi
кривих Едвардса в залежностi вiд параметрiв кривої, в тому числi
наявнiсть особливих точок. Отримано оцiнки кiлькостi таких точок для
всiх можливих випадкiв значень коефiцiєнтiв кривої Едвардса для
випадку 𝑛 = 𝑝𝑞 та вказано тип кривих, що має їх найбiльше. На основi
цього запропоновано модифiкований алгоритм Лєнстра з використанням
цих кривих.
3.1 Особливi точки повних кривих Едвардса над кiльцем
𝑛 = 𝑝𝑞
Подамо криву Едвардса 𝐸𝑎,𝑑,𝑛 за допомогою рiвняння:
𝐸𝑎,𝑑,𝑛 : 𝑥
2 + 𝑎𝑦2 ≡ 1 + 𝑑𝑥2𝑦2(𝑚𝑜𝑑𝑛).
𝐸𝑎,𝑑,𝑛 :
⎧⎪⎨⎪⎩x
2 + 𝑎𝑦2 = 1 + 𝑑𝑥2𝑦2(𝑚𝑜𝑑𝑝); (3.1)
x2 + 𝑎𝑦2 = 1 + 𝑑𝑥2𝑦2(𝑚𝑜𝑑𝑞).


















Розглянемо всi можливi комбiнацiї для коефiцiєнтiв кривої Едвардса,






















































































































Повна крива Едвардса для простого поля не має особливих точок.
Крива з квадратичним параметром у простому полi має 4-ри особливi
точки. Введемо позначення кiлькостi звичайних точок для кривих 𝐸𝑝 та
𝐸𝑞: |𝐸𝑝| та |𝐸𝑞| вiдповiдно. Також введемо позначення кiлькостi
особливих точок для 𝐸𝑛: |𝐸𝑛|.









𝑞 − 1)2 ≤ |𝐸𝑞| ≤ (
√
𝑞 + 1)2.
Загальна кiлькiсть точок для кривої 𝐸𝑛: |𝐸𝑝| · |𝐸𝑞|.
Отримаємо приблизну кiлькiсть особливих точок для 𝐸𝑛:
𝐸𝑝 × 𝐸𝑞 = 𝐸𝑛, (3.2)
"квадратична"×"повна"= "повна":
4|𝐸𝑞| − 4 = |𝐸𝑛|, (3.3)
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"повна"× "квадратична"= "повна":
4|𝐸𝑝| − 4 = |𝐸𝑛|. (3.4)






















































































































Скручена крива Едвардса над простим полем має 2 особливi точки.
Отримаємо приблизну кiлькiсть особливих точок для кривої 𝐸𝑛(3.2):
"скручена"×"повна"= "повна":
2|𝐸𝑞| − 2 = |𝐸𝑛|, (3.5)
"повна"×"скручена"= "повна":
2|𝐸𝑝| − 2 = |𝐸𝑛|. (3.6)
45
3.2 Особливi точки скручених кривих Едвардса над кiльцем
𝑛 = 𝑝𝑞
Продовжуємо розглядати криву Едвардса 𝐸𝑛 (3.1).









Розглянемо всi можливi комбiнацiї для коефiцiєнтiв кривої Едвардса,



























































У випадку простого поля крива Едвардса з квадратичним
параметром має 4 особливi точки, а скручена крива 2 особливi точки.
Оцiнемо кiлькiсть особливих точок для кривої 𝐸𝑛 (3.2):
"квадратична"×"скручена"= "скручена":
4|𝐸𝑞|+ 2|𝐸𝑝| − 2 · 4 = |𝐸𝑛|, (3.7)
"скручена"×"квадратична"= "скручена":
2|𝐸𝑞|+ 4|𝐸𝑝| − 2 · 4 = |𝐸𝑛|. (3.8)
Розглянемо двi останнi комбiнацiї за допомогою яких ми можемо




























































У цих випадках ми не будемо мати особливих точок, так як крива 𝐸𝑛
складається iз декартового добутку повних кривих над простими полями,
якi не мають особливих точок.
3.3 Особливi точки кривих Едвардса з квадратичним
параметром над кiльцем 𝑛 = 𝑝𝑞
Нехай крива Едвардса 𝐸𝑛 задана за допомогою рiвняння (3.1).









Розглянемо всi можливi комбiнацiї для коефiцiєнтiв кривої Едвардса,
щоб у результатi отримати криву Едвардса з квадратичним параметром



























































У цих випадках крива 𝐸𝑛 не буде мати особливих точок. Розглянемо
два iншi випадки, за допомогою яких може утворитися квадратична крива
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Знаємо, що кiлькiсть особливих точок для квадратичної кривої
дорiвнює 4-ом, а для скрученої 2-м. Оцiнемо кiлькiсть особливих точок
для 𝐸𝑛 (3.2):
"квадратична"×"квадратична"= "квадратична":
4|𝐸𝑞|+ 4|𝐸𝑝| − 4 · 4 = |𝐸𝑛|, (3.9)
"скручена"×"скручена"= "квадратична":
2|𝐸𝑞|+ 2|𝐸𝑝| − 2 · 2 = |𝐸𝑛|. (3.10)
3.4 Застосування результатiв для удосконалення методу
Лєнстра
Найбiльшу кiлькiсть особливих точок мають елiптичнi кривi
Едвардса з квадратичним параметром (3.9). Отже, використовуючи їх
для факторизацiї цiлих чисел у методi Лєнстра, ми можемо
пришвидшити цей метод. Запропонуємо вибiр параметрiв 𝑎 та 𝑑 так, щоб
отримати квадратичну криву над кiльцем 𝑛 = 𝑝𝑞 з максимальною
кiлькiстю особливих точок.
Нас цiкавить випадок "квадратична"×"квадратична"=
"квадратична":
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Таблиця 3.1 – класифiкацiя кривих Едвардса над кiльцем 𝑛 = 𝑝𝑞














































































= −1 "скручена" "повна" "повна" "квадратична"
Таблиця 3.2 – оцiнка кiлькостi особливих точок для кожного класу











































































































Перспективним є використання таких параметрiв кривих, щоб їх
символи Лежандра за будь-яким простим модулем мали значення 1.












Для виконання цих умов параметри 𝑎,𝑑 мають набувати таких
значень:
4,9,16,𝑘2,... , де 𝑘 ∈ N∖{1}.
Так як для любого простого 𝑝 символ Лежандра буде набувати
додатного значення для любого 𝑘2, 𝑘 ∈ N∖{1}.
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Розглянемо модифiкований алгоритм, враховуючи отриманi
результати.
Метод Лєнстра з використанням кривих Едвардса з
квадратичним параметром










𝑎,𝑑 ∈ {4,9,16,𝑘2,...}, де 𝑘 ∈ N∖{1}.
вхiд: складене натуральне число 𝑛.
вихiд: нетривiальний дiльник 𝑝 для числа 𝑛.
1) Навмання обираємо 𝑥′ та 𝑦′ в iнтервалi вiд 2 до 𝑛−1. За допомогою
𝑥
′ обчислюємо 𝑦′. Якщо точки з такою 𝑥′ координатою немає, то обрати
нове значення 𝑥′.
2) Обчислити 𝑅1 = (𝑥
′,𝑛) та 𝑅2 = (𝑦
′,𝑛). Якщо ж один iз 𝑅1, 𝑅2












)2−1,𝑛). Якщо 𝑅3 лежить у iнтервалi
вiд 1 до 𝑛 невключно, то ми знайшли 𝑝 i завершили роботу алгоритму.
Якщо ж 𝑅3 = 𝑛, то ми знову повертаємося до кроку 1) та обираємо нове
































)︀−1 по модулю 𝑛, то ми знайшли 𝑝 та
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завершили роботу алгоритму.
8) Обрати 𝑘 та деяке натуральне число 𝑁 , щоб 𝑘 мало багато
невеликих дiльникiв. Наприклад, 𝑘 = НСК(2,...,N).
9) Обчислити 𝑘𝑃 , використовуючи схему Горнера та унiверсальний
закон додавання точок елiптичної кривої Едвардса (2.4). Точки 𝑃1 та 𝑃2
мають координати: 𝑃1(𝑥1,𝑦1) i 𝑃2(𝑥2,𝑦2). Обчислюючи для них суму, ми
маємо обчислити 𝐺4,𝐺5,𝐺6,𝐺7 по формулам :
𝐺4 = (𝑑𝑥1𝑥2𝑦1𝑦2 + 1,𝑛),
𝐺5 = (1− 𝑑𝑥1𝑥2𝑦1𝑦2,𝑛),
𝐺6 = (𝑥1𝑥2 − 𝑎𝑦1𝑦2,𝑛),
𝐺7 = (𝑥1𝑦2 + 𝑥2𝑦1,𝑛).
10) Якщо пiд час обчислень суми двох точок виникає ситуацiя, що
одне iз значень 𝐺4,𝐺5,𝐺6,𝐺7 лежить у iнтервалi вiд 1 до 𝑛 невключно, то
ми знайдемо дiльник 𝑝 для числа 𝑛 i завершимо роботу алгоритму.
11) Якщо до етапу алгоритму 9) не було знайдено дiльник для числа
𝑛, то повертаємося до кроку 1) та змiнюємо початковi точки або параметри
𝑑 та 𝑎.
Висновки до роздiлу 3
У даному роздiлi розглянуто залежнiсть властивостей елiптичних
кривих у формi Едвардса над кiльцем 𝑛 = 𝑝𝑞. Дослiджено властивостi
таких кривих в залежностi вiд параметрiв елiптичної кривої, в тому числi
наявнiсть особливих точок. Отримано оцiнки кiлькостi таких точок для
всiх можливих випадкiв значень коефiцiєнтiв кривої Едвардса для
випадку 𝑛 = 𝑝𝑞. Встановлено, що найбiльшу кiлькiсть особливих точок
має клас кривих Едвардса з квадратичним параметром. Тому
пропонується обирати параметри 𝑎 та 𝑑 так, щоб квадратичнi кривi
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Едвардса над кiльцем 𝑛 = 𝑝𝑞 мiстили найбiльшу кiлькiсть особливих
точок. На основi цього був запропонований модифiкований алгоритм
Лєнстра з використанням цих кривих.
52
ВИСНОВКИ
В данiй роботi проаналiзовано та стисло описано джерела за
тематикою дослiдження, а саме основнi методи факторизацiї чисел,
зокрема, класичний метод Лєнстра на кривих Вейєрштрасса та метод
Лєнстра на кривих Едвардса. Розглянуто елiптичнi кривi Едвардса з їх
класифiкацiєю та наведено основнi та необхiднi означення з теорiї
елiптичної кривої.
У роботi дослiджено залежнiсть властивостей елiптичних кривих
Едвардса над кiльцем лишкiв 𝑛 = 𝑝𝑞 вiд їх параметрiв. Дослiджено
властивостi цих кривих в залежностi вiд параметрiв елiптичної кривої, в
тому числi наявнiсть в них особливих точок. Отримано оцiнки кiлькостi
таких точок для всiх класiв кривих Едвардса над кiльцем 𝑛 = 𝑝𝑞.
Встановлено, що найбiльшу кiлькiсть особливих точок має клас кривих
Едвардса з квадратичним параметром. Тому запропоновано обирати
параметри 𝑎 та 𝑑 так, щоб квадратичнi кривi Едвардса над кiльцем
𝑛 = 𝑝𝑞 мiстили найбiльшу кiлькiсть особливих точок. На основi цього був
запропонований модифiкований алгоритм Лєнстра з використанням цих
кривих.
У подальшiй роботi планується провести обчислювальнi
експерименти та дослiдити як вибiр системи координат представлення
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